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1. บทน า (Introduction) 

โครงการผู้ประกอบการระดับมาตรฐานเออีโอ (Authorized Economic Operator: AEO) เริ่มมา 
จากเหตุการณ์การก่อการร้าย 911 เมื่อวันที่ 11 กันยายน 2544 เป็นต้นมา ท าให้ทั่วโลกตระหนักถึง
ความส าคัญของมาตรการความปลอดภัยในการขนส่งสินค้าระหว่างประเทศ จึง ได้มีมาตรการเพ่ือป้องกัน    
การก่อการร้ายเกิดขึ้นหลายมาตรการ โดยนานาประเทศได้สร้างระเบียบที่เน้นหนักในเรื่องการเพ่ิมความ
เข้มงวดด้านความปลอดภัยตั้งแต่แหล่งก าเนิดสินค้าไปตลอดห่วงโซ่อุปทานของการขนส่งสินค้า ด้วยการระบุ
สินค้าท่ีมีความเสี่ยงอันตรายสูงให้เร็วที่สุดก่อนการน าเข้า การพิจารณาผู้ประกอบการค้าที่มีความน่าเชื่อถือสูง
ในด้านความปลอดภัย และก าหนดให้แจ้งข้อมูลล่วงหน้าก่อนการน าเข้า -ส่งออก โดยหน่วยงานศุลกากรของ  
แต่ละประเทศจะต้องมีความพร้อมในการแลกเปลี่ยนข้อมูลล่วงหน้าระหว่างกันผ่านระบบอิเล็กทรอนิกส์ 

องค์การศุลกากรโลกหรือ WCO ได้ก าหนดกรอบมาตรฐานในการรักษาความปลอดภัย และการอ านวย
ความสะดวกทางการค้าโลก (Framework of Standards to Secure and Facilitate Global Trade : 
SAFE) มีหลักการส าคัญประการหนึ่ง คือ ความร่วมมือกันระหว่างศุลกากร และผู้ประกอบการของแต่ละ
ประเทศเพ่ือสร้างความปลอดภัยตลอดห่วงโซ่อุปทานของการน าเข้าและส่งออกสินค้าโดย WCO ได้ก าหนด
โครงการ Authorized Economic Operator (AEO) ขึ้นเป็นแนวทางปฏิบัติเพ่ือเป็นการรับรองผู้ประกอบการ    
ที่เกี่ยวข้องกับการเคลื่อนย้ายสินค้าตลอดห่วงโซ่อุปทานว่ามีการด าเนินงานที่ปลอดภัย ได้รับการรับรองจาก
ศุลกากรว่าได้ปฏิบัติตามมาตรฐานของ WCO ในเรื่องการรักษาความปลอดภัยครอบคลุมตั้งแต่ผู้ผลิต ผู้น าเข้า 
ผู้ส่งออก ตัวแทน ผู้ขนส่ง ผู้รวบรวม คนกลาง ท่าเรือ ท่าอากาศยาน ผู้ประกอบกิจการท่ารถ คลังสินค้า ผู้จัด
จ าหน่าย เป็นต้น ขณะนี้ได้มีหลายประเทศด าเนินโครงการ AEO แล้ว ภายใต้ชื่อเรียกที่แตกต่างกัน เช่น 
โครงการ Customs-Trade Partnership Against Terrorism (C-TPAT) ของประเทศสหรัฐอเมริกา โครงการ 
Secure Export Scheme ของประเทศนิวซีแลนด์ โครงการ Secure Trade Partnership ของประเทศ
สิงคโปร์ โครงการ Classified Management of Enterprises ของประเทศจีน โครงการ AEO ของประเทศ
เกาหลีและประเทศญี่ปุ่น เป็นต้น 

ผู้ประกอบการที่สนใจเข้าร่วมโครงการ AEO จะต้อง 

(1) จัดท าระบบการจัดการรักษาความปลอดภัย 

(2) จัดท าการประเมินความเสี่ยงในด้านการรักษาความปลอดภัยภายในสถานประกอบกิจการ    
ของตน โดยเปรียบเทียบกับแนวทางที่ก าหนดในค าแนะน าการรักษาความปลอดภัย
ประกอบการขอเป็นผู้ประกอบการระดับมาตรฐานเออีโอ  

(3) จัดท าเอกสารชี้แจงการรักษาความปลอดภัยของหน่วยงาน (Security Profile) เพ่ือให้เห็น
ภาพรวมของบริษัทในการด าเนินมาตรการในการรักษาความปลอดภัยภายใต้ค าแนะน าฯ นี้
ไปใช้ 

เอกสารค าแนะน าการรักษาความปลอดภัยประกอบการขอเป็นผู้ประกอบการระดับมาตรฐานเออีโอ 
เป็นเอกสารที่น าเสนอเนื้อหา เพ่ือใช้เป็นกรอบส าหรับก าหนดแนวทางในการพัฒนามาตรการรักษาความ
ปลอดภัยขององค์กร รวมถึงการน าไปใช้ การติดตามผล และการปรับปรุงมาตรการที่มีอยู่แล้วให้มี 
ประสิทธิภาพยิ่งขึน้ 
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2. ระบบการจัดการรักษาความปลอดภัย (Security Management System) 

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการจะต้องสร้างระบบจัดการด้านการรักษาความปลอดภัย
ขึ้น เพ่ือความต่อเนื่องของการด าเนินงาน รวมถึงการทบทวนปรับปรุงให้ทันสมัยอยู่เสมอ ทั้งนี้ จะต้องจัดท า
รายงานสรุประบบการจัดการด้านความปลอดภัยขององค์กร โดยมีรายละเอียด ดังนี้ 

(1) นโยบาย วัตถุประสงค์ และพันธกิจในด้านการรักษาความปลอดภัยขององค์กร 

(2) ขั้นตอนการปฏิบัติงานและการสื่อสารข้อมูลที่เกี่ยวข้องกับการรักษาความปลอดภัย ทั้งจาก
องค์กรไปยังพนักงานและผู้มีส่วนเกี่ยวข้อง และจากกลุ่มบุคคลดังกล่าวมายังหน่วยงาน  

(3) กระบวนการในการตรวจสอบ ทบทวน และปรับปรุงมาตรการในการรักษาความปลอดภัย
เป็นระยะ ตามแต่ที่องค์กรก าหนด เพ่ือให้มาตรการที่ใช้มีความทันสมัย ต่อเนื่อง และมี
ประสิทธิภาพ 

(4) ข้อมูลรายละเอียดอื่นๆ ที่เก่ียวข้อง  
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3. การประเมินความเสี่ยง (Risk Assessment) 

องค์กรที่เข้าร่วมโครงการ AEO นี้ จะต้องด าเนินการประเมินความเสี่ยงด้านการรักษาความปลอดภัย
ที่อาจเกิดข้ึนในการด าเนินธุรกิจของตน รวมถึงธุรกิจที่เก่ียวข้อง ดังนี้  

ผู้ผลิตหรือผู้จัดหาสินค้า (Manufacturers/ Suppliers)  

ผู้ผลิตหรือผู้จัดหาสินค้า โดยปกติจะเป็นหน่วยงานเริ่มต้นของเครือข่ายการเคลื่อนย้ายสินค้าทั้งหมด 
วัตถุดิบและสินค้าที่มาจากโรงงานเหล่านี้จะต้องมีเอกสารก ากับที่ถูกต้องตั้งแต่แรกเริ่ม เพ่ือป้องกันความ
ผิดพลาดของข้อมูล และลดขั้นตอนการตรวจสอบรายละเอียดในภายหลัง ดังนั้น การจัดท าบัญชีสินค้าที่ 
ถูกต้อง การบรรจุหีบห่อที่มิดชิดแน่นหนา และการจัดส่งเอกสารที่ชัดเจนจะช่วยให้ผู้ผลิตหรือผู้จัดหาสินค้า
สามารถจัดส่งสินค้าให้กับผู้รับสินค้าล าดับต่อๆ ไปได้อย่างปลอดภัย  

ผู้ประกอบการโรงพักสินค้า และเจ้าของโรงพักสินค้า 

ผู้ประกอบการโรงพักสินค้าและเจ้าของโรงพักสินค้า  จะเป็นผู้ได้รับมอบสินค้าจากผู้ผลิต หรือ        
ผู้จัดหาสินค้า เพ่ือท าการเก็บรักษาและส่งต่อให้กับผู้รับสินค้าล าดับต่อๆ ไป ดังนั้น ผู้ประกอบการโรงพักสินค้า
และเจ้าของโรงพักสินค้าจะต้องมีระบบการจัดเก็บข้อมูลที่สามารถตรวจสอบสินค้าทั้งการน าเข้ามา และการ
จัดเก็บ ตลอดจนสามารถจัดส่งข้อมูลให้กับผู้รับสินค้าล าดับต่อๆ ไปได้ทันที นอกจากนี้โรงพักสินค้าจะต้องมี
ระบบการรักษาความปลอดภัยที่มีประสิทธิภาพ แสดงให้เห็นว่าสินค้าท่ีเก็บรักษาไว้มีความปลอดภัย 

ผู้ประกอบการขนส่ง 

ผู้ประกอบการขนส่งมีความรับผิดชอบหลักในการขนส่งสินค้าจากจุดหนึ่งไปยังอีกจุดหนึ่ง ดังนั้น 
ผู้ประกอบการขนส่งจะต้องมีมาตรการในการป้องกันมิให้ยานพาหนะที่ใช้ในการขนส่ง ถูกปล้น หรือถูก 
น าไปใช้ในทางที่ผิด อีกทั้งจะต้องมีระบบการจัดเก็บข้อมูลที่สามารถควบคุมและติดตามสินค้าได้อย่างมี
ประสิทธิภาพ สร้างความม่ันใจว่าสินค้าท่ีบรรทุกไปกับยานพาหนะนั้น จะไม่ถูกสับเปลี่ยนหรือท าลาย 

ผู้ประกอบการท่า/ที่ 

ผู้ประกอบการท่า/ที่ มีความรับผิดชอบหลักในการดูแลสินค้าและตู้คอนเทนเนอร์ ทั้งก่อนที่จะน าขึ้น
เครื่องบินหรือยานพาหนะอ่ืน และหลังจากน าสินค้าและตู้คอนเทนเนอร์ลงจากเครื่องบินหรือยานพาหนะอ่ืน 
โดยเฉพาะอย่างยิ่ง ท่า/ที่จะเป็นจุดสุดท้ายในการส่งสินค้าออก และเป็นจุดแรกในการน าสินค้าเข้า ดังนั้น 
อาคารและสถานที่ที่ใช้ในการจัดเก็บสินค้าและตู้คอนเทนเนอร์ จึงควรมีระบบการรักษาความปลอดภัยที่ มี
ประสิทธิภาพและเชื่อถือได้ 

ผู้ประกอบการขนส่งทางเรือ/อากาศยาน/ทางบก 

ผู้ประกอบการขนส่งทางเรือ/อากาศยาน/ทางบก มีความรับผิดชอบหลักในการขนส่งสินค้าจากจุด
หนึ่งไปยังอีกจุดหนึ่ง ดังนั้น จึงควรมีมาตรการเพ่ือป้องกันมิให้ยานพาหนะถูกปล้นหรือถูกสับเปลี่ยนระหว่าง
การเดินทาง ผู้ประกอบการควรจะมีระบบการจัดเก็บข้อมูลที่สามารถควบคุมและติดตามสินค้าที่ไปกับ
ยานพาหนะนั้น นอกจากนี้ ผู้ประกอบการควรจะสร้างความมั่นใจว่ายานพาหนะของตน รวมทั้งสินค้าบน
ยานพาหนะจะไม่ถูกสับเปลี่ยนหรือท าลายได้ 
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ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการจะต้องจัดท ารายงานสรุปขั้นตอนการประเมินความเสี่ยง

ในด้านการรักษาความปลอดภัย ทั้งนี้ ควรมีรายละเอียดครอบคลุมเรื่องดังต่อไปนี้ 

(1) แผนภูมิแสดงล าดับขั้นตอน (Flow Chart) ในการประเมินความเสี่ยง 

(2) การระบุความเสี่ยงและจุดอ่อนด้านความปลอดภัย หลังจากที่ได้ด าเนินการประเมินความ
เสี่ยงแล้ว 

(3) มาตรการต่างๆ ที่น ามาใช้เพ่ือลดความเสี่ยงและจุดอ่อนนั้นๆ 

(4) การประเมินความเสี่ยงได้เริ่มด าเนินการเมื่อใด 

(5) บุคคลหรือหน่วยงานที่รับผิดชอบในเรื่องการประเมินความเสี่ยง และ 

(6) ข้อมูลรายละเอียดอื่นๆ ที่เก่ียวข้อง 
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4. มาตรการรักษาความปลอดภัย 

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการ จะต้องจัดท ามาตรการรักษาความปลอดภัย ซึ่งมี
องค์ประกอบส าคัญ 8 ด้าน ดังนี้ 

(1) ความปลอดภัยในการเข้า-ออกอาคารสถานที่ 

(2) ความปลอดภัยในส่วนที่เก่ียวกับพนักงาน 

(3) ความปลอดภัยในส่วนของพันธมิตรทางธุรกิจ 

(4) ความปลอดภัยในส่วนที่เกี่ยวกับสินค้า 

(5) ความปลอดภัยส าหรับยานพาหนะขนส่งสินค้า 

(6) ความปลอดภัยทางด้านข้อมูล และระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

(7) ระบบการตรวจสอบและสืบสวนเหตุการณ์ที่เกิดขึ้น และ 

(8) ระบบการจัดการเมื่อเกิดวิกฤตการณ์และแนวทางด าเนินการแก้ไข  

มาตรการรักษาความปลอดภัยที่จัดท าขึ้นจะต้องระบุรายละเอียดให้มากที่สุดเท่าที่จะเป็นไปได้    
รวมถึงแนบเอกสารอ้างอิงประกอบรายงาน อาทิ คู่มือการปฏิบัติงานที่อธิบายถึงมาตรการรักษาความปลอดภัย
ต่างๆ 

ในกรณีที่มิได้มีมาตรการรักษาความปลอดภัยในด้านใดด้านหนึ่ง หรือหลายด้านดังที่ได้กล่าวไว้
ข้างต้น กรุณาระบุถึงสาเหตุที่มิได้ก าหนดไว้ และหากองค์กรได้ก าหนดมาตรการแตกต่างจากที่ระบุไว้  ขอให้
จัดท ารายละเอียดมาตรการที่แตกต่างดังกล่าวไว้ในรายงานด้วย 

มาตรการรักษาความปลอดภัยในกรณีมีหลายสถานที่หรือหลายสาขา และสถานที่หรือสาขานั้นมี
มาตรการรักษาความปลอดภัยที่แตกต่างออกไปค่อนข้างมาก จะต้องจัดท ารายงานมาตรการรักษาความ
ปลอดภัยแยกไว้ด้วย 

ส าหรับแนวทางในการจัดท ารายงานมาตรการด้านการรักษาความปลอดภัยในแต่ละด้าน สามารถ   
ดูรายละเอียดไดจ้ากเอกสารแนบท้ายนี้ 
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เอกสารแนบท้าย 

แนวทางส าหรับจัดท ามาตรการรักษาความปลอดภัยในด้านต่างๆ 

1. ความปลอดภัยในการเข้า-ออกอาคารสถานที่ (Premise Security and  Access Control)  

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องมีระบบการป้องกันมิให้ผู้ไม่มีอ านาจ หรือผู้ไม่มี  
ส่วนเกี่ยวข้อง เข้าไปในอาคารสถานที่ขององค์กร ไม่ว่าจะเป็นด้านในหรือด้านนอกตัวอาคารสถานที่ ระบบ
จะต้องสามารถตรวจสอบได้ว่า ผู้ที่เข้า-ออกในแต่ละช่องทางนั้นคือใคร มีอ านาจหน้าที่ หรือได้รับอนุญาต
หรือไม่ ทั้งนี้ หน่วยงานต้องมีแผนผังแสดงทางเข้า-ออกทุกจุด และมีการควบคุมการผ่านเข้า-ออก ของจุด
ดังกล่าว รวมทั้งมีการวิเคราะห์หาจุดอ่อนเพ่ือป้องกันการเข้าของบุคคลที่ไม่มีอ านาจหรือไมม่ีส่วนเกี่ยวข้อง 

การรักษาความปลอดภัยควรค านึงถึงเรื่องดังต่อไปนี้ โดยค านึงถึงประเภทและขนาดของธุรกิจ 
รวมถึงการประเมินความเสี่ยงขององค์กรและธุรกิจที่เกี่ยวข้องด้วย 

 พ้ืนที่/บริเวณ แนวทางการรักษาความปลอดภัย 
1.1 อาณาเขตของรั้ว 

 
- จะต้องมีรั้วล้อมรอบอาณาเขตทั้งหมดรวมถึงพ้ืนที่จัดเก็บหรือวางสินค้า      

ตู้คอนเทนเนอร์ หัวลาก หางลากและรถบรรทุก ทั้งนี้  รั้วดังกล่าวจะต้อง
ได้รับการดูแลอย่างสม่ าเสมอเพ่ือให้อยู่ในสภาพที่ใช้งานได้ตามปกติ  

- องค์กรที่เข้าร่วมโครงการจะต้องระบุรายละเอียดของรั้วล้อมรอบ และ 
สิ่งกีดขวางก่อนที่จะเข้าถึงตัวสินค้าหรืออุปกรณ์ที่เกี่ยวข้อง รวมถึง
รายละเอียดในการบ ารุงรักษารั้วล้อมรอบ และสิ่งกีดขวางนั้น 

1.2 ประตูรั้ว และประตู
เข้า-ออก อาคาร
สถานที่ 
 

- ประตูเข้า-ออก ส าหรับพาหนะและ/หรือบุคคล จะต้องมีเจ้าหน้าที่
ควบคุมดูแลอยู่ตลอดเวลา 

- องค์กรที่เข้าร่วมโครงการจะต้องระบุมาตรการที่ใช้ควบคุมบุคคลและ
พาหนะที่ผ่านเข้าออกประตูรั้ว และประตูเข้า-ออก อาคารสถานที่ 

1.3 บริเวณท่ีจอดรถ - จะต้องมีมาตรการในการควบคุมดูแลบริเวณที่จอดรถ ไม่ควรอนุญาตให้
รถยนต์ส่วนบุคคลจอดบริเวณที่ใกล้กับจุดขนถ่ายและเก็บสินค้า กรณี
พ้ืนที่หวงห้าม (Restricted Area) จะต้องก าหนดที่จอดรถในบริเวณ
พ้ืนที่ควบคุมอย่างชัดเจน และบันทึกทะเบียนพาหนะเพ่ือเก็บไว้เป็น
ข้อมูลที่สามารถแสดงต่อเจ้าหน้าที่ศุลกากร หากมีการร้องขอ 

- องค์กรที่เข้าร่วมโครงการจะต้องระบุมาตรการควบคุมดูแลบริเวณที่  
จอดรถในทุกพ้ืนที่ที่สามารถเข้าถึงจุดขนถ่ายและเก็บสินค้า 

1.4 โครงสร้างอาคาร
สถานที ่
 

- จะต้องสร้างด้วยวัสดุที่ป้องกันการบุกรุกโดยผิดกฎหมาย และควรได้รับ
การดูแลและซ่อมแซมอย่างสม่ าเสมอ เพ่ือให้สามารถใช้งานได้ตามปกติ 

- องค์กรที่เข้าร่วมโครงการจะต้องระบุรายละเอียดมาตรการที่ใช้ในการ
บ ารุงรักษาโครงสร้างอาคารสถานที่ 

1.5 อุปกรณ์ล็อก - หน้าต่าง ประตู และประตูรั้วทุกบานจะต้องมีอุปกรณ์ล็อก หรือมาตรการ
อย่างอ่ืนที่สามารถควบคุมดูแลและป้องกันการบุกรุกได้ นอกจากนี้ฝ่าย
บริหารหรือหน่วยงานด้านการรักษาความปลอดภัยควรควบคุมดูแล และ
ให้ความส าคัญในเรื่องพนักงานที่ท าหน้าที่ถือกุญแจและอุปกรณ์ล็อก 



แนบท้ายประกาศกรมศุลกากร ท่ี 121/๒๕๖1 

8 
 

 

 

  - องค์กรที่เข้าร่วมโครงการจะต้องระบุรายละเอียดอุปกรณ์ล็อก หรือ
อุปกรณ์อ่ืนที่ใช้ป้องกันการบุกรุก รวมถึงรายละเอียดในการมอบหมาย
พนักงานที่ท าหน้าที่ถือกุญแจและอุปกรณ์ล็อก 

1.6 แสงสว่าง - จัดให้มีแสงสว่างเพียงพอทั้งในอาคารสถานที่ และบริเวณโดยรอบทั้ง 
ด้านในและด้านนอก ซึ่งรวมถึงทางเข้า-ออก บริเวณรับ-ส่งสินค้า และที่
เก็บสินค้า บริเวณก าแพง/รั้ว และท่ีจอดรถ 

- องค์กรที่เข้าร่วมโครงการจะต้องระบุรายละเอียดของระบบแสงสว่างที่ใช้ 
(เช่น จ านวนและชนิดของหลอดไฟต่อพ้ืนที่วัดเป็นตารางเมตร เป็นต้น) 

1.7 ระบบแจ้งเตือนภัย 
และกล้องวงจรปิด 

- จะต้องติดตั้งระบบเตือนภัยและกล้องวงจรปิด เพ่ือป้องกันการบุกรุก 
และขยายพ้ืนที่ในการรักษาความปลอดภัยให้ทั่วถึง อีกทั้งยังช่วยในการ
สืบสวนในภายหลังด้วย 

- องค์กรที่เข้าร่วมโครงการจะต้องระบุรายละเอียดระบบเตือนภัยและ
กล้องวงจรปิดที่น ามาใช้ รวมถึงรายละเอียดของพ้ืนที่ที่ระบบเตือนภัย
และกล้องวงจรปิดสามารถเข้าถึงได้ 

1.8 บริ เ วณหวงห้ า ม 
(Restricted Area)  

- ในกรณีที่มีเขตหรือบริเวณหวงห้าม จะต้องมีการก าหนดเขตอย่างชัดเจน 
และมีมาตรการก ากับดูแลเพ่ือป้องกันการเข้าไปในเขตดังกล่าวโดยไม่ได้
รับอนุญาต 

1.9 พ นั ก ง า น รั ก ษ า
ความปลอดภัย 
 

- จะต้องมีมาตรการในการก าหนดตัวบุคคลหรือหน่วยงานรักษาความ
ปลอดภัย หรืออาจใช้บริการจากบริษัทภายนอกที่รับจ้างดูแลรักษาความ
ปลอดภัย เพื่อให้หน่วยงานมีความปลอดภัยมากยิ่งขึ้น 

1.10 กา รควบคุ ม ก า ร
เ ข้ า -อ อ ก ข อ ง
พนักงาน 
 

- จะต้องมีการจัดท าบัตรประจ าตัวพนักงานหรือระบบอ่ืนๆ ที่ใช้ระบุตัว
พนักงานเพ่ือคุมการเข้า-ออก เช่น บัตรพนักงานที่ติดรูปถ่ายสี หรือระบบ
พิมพ์ลายนิ้วมือ เป็นต้น  

- หน่วยงานควรให้พนักงานเข้า-ออกได้เฉพาะพ้ืนที่ที่ตนจ าเป็นจะต้องเข้า
ไปปฏิบัติหน้าที่เท่านั้น ทั้งนี้ หน่วยงานอาจจะก าหนดสีของเครื่องแบบ
พนักงานบางต าแหน่งให้แตกต่างเพ่ือประโยชน์ในการระบุต าแหน่งหน้าที่ 
เป็นต้น และต้องมีการต่ออายุบัตรประจ าตัวทุกปี 

1.11 กา รควบคุ ม ก า ร
เข้ า -ออกส าหรั บ
บุคคลภายนอก 
 

- จะต้องมีระบบควบคุมและตรวจสอบบุคคลภายนอกที่เข้ามาในองค์กร 
เช่น การยื่นบัตรประจ าตัวและลงทะเบียนที่จุดรักษาความปลอดภัย และ
จะต้องติดบัตรชั่วคราวที่ออกให้ในจุดที่สามารถสังเกตได้โดยง่าย
ตลอดเวลาที่อยู่ในองค์กร นอกจากนี้ จะต้องจัดหาพนักงานที่ท าหน้าที่
พาบุคคลภายนอกเข้าไปในหน่วยงาน และให้เข้าได้เฉพาะพ้ืนที่ที่อนุญาต
เท่านั้น   

1.12 การป้องกันบุคคลที่
ไม่ได้รับอนุญาตเข้า
ไปในหน่วยงาน 

- จะต้องมีก าหนดการฝึกอบรมให้กับพนักงานทุกคน เพ่ือให้ความรู้
เกี่ยวกับการป้องกันเหตุร้ายจากบุคคลที่ไม่พึงประสงค์ รวมถึงการ
รายงานเหตุการณ์ให้กับหน่วยงานที่เกี่ยวข้องทราบ 
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2. ความปลอดภัยในส่วนที่เกี่ยวกับพนักงาน (Personnel Security)  

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องมีขั้นตอนการปฏิบัติเกี่ยวกับการคัดเลือกพนักงาน 
และตรวจสอบพนักงานที่ท างานอยู่อย่างสม่ าเสมอ มีการให้การศึกษา และอบรมกับพนักงานในเรื่องนโยบาย
รักษาความปลอดภัยขององค์กร การตระหนักถึงผลหากไม่ปฏิบัติตาม รวมถึงความเข้าใจว่าจะด าเนินการ
อย่างไร หากเกิดความผิดพลาดในการรักษาความปลอดภัย 

2.1 การตรวจสอบข้อมูลพนักงานก่อนการจ้างงาน 

 จะต้องมีมาตรการในการตรวจสอบข้อมูลในใบสมัครของผู้มาสมัครงาน อาทิ ประวัติการจ้างงาน
ย้อนหลัง ข้อมูลอ้างอิง และภูมิหลังการศึกษา ก่อนการรับบุคคลเข้าท างาน เพ่ือให้แน่ใจว่าบุคคลเหล่านั้นไม่เคย
มีประวัติการกระท าผิดในส่วนที่เกี่ยวข้องกับการก่อการร้าย การกระท าผิดทางศุลกากร หรือการกระท าผิดทาง
อาญาอ่ืนๆ โดยเฉพาะอย่างยิ่งในต าแหน่งที่ส าคัญหรือเก่ียวข้องกับการรักษาความปลอดภัย 

การตรวจสอบและสืบสวนภูมิหลังควรจะด าเนินการตามความเหมาะสม ภายใต้กฎหมายของ
ประเทศ ทั้งนี้ หน่วยงานอาจตรวจสอบและสืบสวนภูมิหลังของบุคคลที่จะรับเข้าท างานโดยละเอียด หากเป็น
ต าแหน่งที่ส าคัญ หรือต าแหน่งที่สามารถท าให้การปฏิบัติงานขององค์กรหละหลวมได้ 

2.2 การตรวจสอบภูมิหลังของพนักงานปัจจุบัน 

จะต้องมีข้ันตอนปฏิบัติในการด าเนินการตรวจสอบภูมิหลังของพนักงานปัจจุบัน ทั้งนี้ ขึ้นอยู่กับ
เหตุผลความจ าเป็นตามต าแหน่งของพนักงานนั้น  

หน่วยงานควรปรับปรุงข้อมูลของพนักงานแต่ละคนให้ เป็นปัจจุบัน รวมถึงการเอาใจใส่ดูแล
พนักงานที่มพีฤติกรรมผิดปกติโดยค านึงถึงสถานภาพทางสังคมหรือเศรษฐกิจที่เปลี่ยนแปลง 

2.3 การให้การศึกษาและการฝึกอบรม 

จะต้องจัดให้มีการศึกษา และฝึกอบรมพนักงานในเรื่องการรักษาความปลอดภัย ดังนี้ 

(1) นโยบายการรักษาความปลอดภัยขององค์กร 

(2) การสังเกตสิ่งผิดปกติทีจ่ะมีผลต่อการรักษาความปลอดภัย  

(3) การรักษาความปลอดภัยสินค้า  

(4) การป้องกันมิให้ผู้ไม่ได้รับอนุญาตเข้า-ออกในหน่วยงานสามารถเข้าถึงข้อมูลได ้

(5) การสังเกตสินค้า บุคคล พฤติกรรมที่น่าสงสัย และการรายงานให้หน่วยงานทราบ 

โครงการดังกล่าวควรบรรจุอยู่ในหลักสูตรส าหรับพนักงานใหม่ที่เข้าท างาน รวมถึงการจัดอบรม
ให้กับพนักงานที่ได้เคยรับฟังหลักสูตรนี้มาระยะเวลาหนึ่งแล้ว (Refresher Course) เพ่ือให้พนักงานเหล่านั้น 
ได้รับทราบข่าวสารข้อมูลเกี่ยวกับเรื่องภัยคุกคามความปลอดภัยที่เป็นปัจจุบัน 

2.4 วิธีปฏิบัติกับพนักงานที่ออกจากองค์กรแล้ว 

จะต้องมีวิธีปฏิบัติอย่างรวดเร็ว ในการยกเลิกบัตรพนักงานส าหรับการผ่านเข้า-ออก หรือการ
เข้าถึงระบบต่างๆ ของหน่วยงาน ส าหรับพนักงานที่มิได้ท างานกับหน่วยงานแล้ว 
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3. ความปลอดภัยในส่วนของพันธมิตรทางธุรกิจ (Trading Partner Security)  

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องประสานงานกับพันธมิตรทางธุรกิจที่เกี่ยวข้องทั้ง  
ในประเทศและต่างประเทศ เพ่ือกระตุ้นให้ธุรกิจเหล่านั้นเพ่ิมมาตรการรักษาความปลอดภัยโดยสมัครใจ 

ค าว่า “พันธมิตรทางธุรกิจ” หมายถึง ผู้จัดหา ผู้ผลิต ผู้ให้บริการ ผู้ท าสัญญา และผู้จัดจ าหน่าย 
(Vendor) ซึ่งองค์กรจัดจ้างจากภายนอก ทั้งท่ีมีอยู่ในปัจจุบัน และท่ีคาดว่าจะท าธุรกิจด้วยในอนาคต  

3.1 การคัดเลือกพันธมิตรทางธุรกิจ 

จะต้องมีมาตรการในการคัดเลือกพันธมิตรทางธุรกิจ ซึ่งรวมถึงการสัมภาษณ์ การตรวจสอบข้อมูล
ทั้งท่ีได้จากพันธมิตรเอง และจากแหล่งข้อมูลอ้างอิงภายนอก ตัวอย่างเช่น ศูนย์บริการข้อมูลทางธุรกิจ ธนาคาร 
และแหล่งอ้างอิงจากหน่วยงานอ่ืนๆ เป็นต้น (เกณฑ์การคัดเลือก เช่น การปฏิบัติตามกฎหมาย การแก้ปัญหา
การเงิน ความมั่นคงของธุรกิจ ความสามารถในการด าเนินการตามสัญญาด้านความปลอดภัย และ
ความสามารถในการลดอุปสรรคด้านความปลอดภัย) 

3.2 การท าสัญญา หรือการแสดงเจตนารมณ์ในการรักษาความปลอดภัย 

องค์กรที่เข้าร่วมโครงการจะต้องมีข้อก าหนดในเรื่องความปลอดภัย ระบุเป็นลายลักษณ์อักษร
อยู่ในสัญญาที่ท ากับพันธมิตรธุรกิจ หรือก าหนดให้พันธมิตรธุรกิจแสดงเจตนารมณ์ในการรักษาความปลอดภัย 
ซึ่งในสัญญาหรือเจตนารมณ์นั้นจะต้องมีค าอธิบายว่า สินค้า และข้อมูลต่างๆ ที่เกี่ยวข้องจะได้รับการรักษา
ความปลอดภัยอย่างไร 

สัญญาหรือเจตนารมณ์นั้น จะต้องมีการทบทวนอย่างสม่ าเสมอ หรือในกรณีมีเหตุจ าเป็น  
เพ่ือให้ทันกับความเปลี่ยนแปลงและเป็นปัจจุบัน  

ส าหรับองค์กรที่มีตัวแทนจัดซื้อในต่างประเทศ ควรมีการจัดท าคู่มือ (Vendor Compliance 
Manual) ให้กับตวัแทนเพ่ือใช้ในการคัดเลือกโรงงานที่มีมาตรฐานในการรักษาความปลอดภัย  

3.3 การรับรองความปลอดภัย 

ในกรณีที่องค์กรหรือพันธมิตรธุรกิจได้เข้าร่วมโครงการเสริมสร้างความปลอดภัยกับองค์กร    
ในต่างประเทศแล้ว จะต้องแสดงเอกสารหลักฐานที่ออกให้โดยศุลกากรต่างประเทศ หรือจากโครงการ
เสริมสร้างความปลอดภัยนั้นๆ ไว้ด้วย 

3.4 การทบทวนมาตรการรักษาความปลอดภัยของพันธมิตรธุรกิจ  

จะต้องมีการทบทวนการรักษาความปลอดภัยของพันธมิตรธุรกิจในเวลาที่เหมาะสม เพ่ือให้เกิด
ความมั่นใจว่า พันธมิตรธุรกิจได้ด าเนินการตามที่ตกลงหรือแสดงเจตนารมณ์ไว้ และหากพบว่าไม่เป็นไปตาม   
ที่ตกลง จะต้องแจ้งให้พันธมิตรธุรกิจทราบและขอให้ด าเนินการแก้ไขปัญหา หรือในกรณีที่จ าเป็น อาจจะต้อง
พิจารณาทบทวนการด าเนินงานร่วมกับพันธมิตรธุรกิจนั้น  
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4. ความปลอดภัยในเรื่องสินค้า (Cargo Security) 

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องก าหนดนโยบาย และวิธีปฏิบัติเป็นลายลักษณ์อักษร 
ดังนี้  

4.1 การด าเนินการด้านเอกสารและการตรวจสอบ 

จะต้องมีการก าหนดมาตรการในการออกเอกสารที่เกี่ยวกับสินค้าหรือบริการ รวมถึงการรักษา
ความปลอดภัยของเอกสาร และความตรวจสอบความผิดปกติต่างๆ เพ่ือให้มั่นใจว่ารายละเอียดในเอกสาร      
มีความชัดเจน สมบูรณ์ ถูกต้อง และป้องกันการสับเปลี่ยน สูญหาย หรือถูกเปลี่ยนแปลงข้อมูล  

4.2 การรับและส่งสินค้า 

จะต้องมีมาตรการในการตรวจสอบสินค้าให้ตรงกับเอกสาร เช่น บัญชีสินค้า (Manifest)             
บัญชีบรรจุหีบห่อ (Packing List) ใบตราส่งสินค้า (Bill of Lading) ใบสั่งซื้อและใบจัดส่งสินค้า 
(Purchase/Delivery Order) เป็นต้น รวมถึงการก าหนดชื่อบุคคล/คนขับรถ ที่ท าหน้าที่รับหรือจัดส่งสินค้าให้
ชัดเจนก่อนสินค้าจะถูกรับมอบหรือจัดส่งไป  

4.3 การลงลายมือชื่อและประทับตรา 

จะต้องมีการก าหนดวิธีปฏิบัติเกี่ยวกับการลงลายมือชื่อ และการประทับตราหน่วยงานส าหรับ
ขั้นตอนทีส่ าคัญในการส่งมอบแต่ละจุด ตัวอย่างเช่น ขั้นตอนทางเอกสาร การจ่ายและท าลายตราผนึก การนับ
จ านวนสินค้าที่บรรทุก การตรวจสอบการบรรทุกสินค้า การจัดส่งสินค้า และนับจ านวนสินค้าที่ไม่ได้ขนขึ้น
ยานพาหนะ เอกสารต่างๆ ที่เกี่ยวข้องกับเรื่องดังกล่าวควรมีการลงลายมือชื่อโดยบุคคลที่ท าหน้าที่รับ  และ
จัดส่งสินค้า  

4.4 การตรวจสอบตู้คอนเทนเนอร ์

จะต้องมีมาตรการในการตรวจสอบสภาพของตู้คอนเทนเนอร์ว่าใช้งานได้ตามปกติหรือไม่ ทั้งนี้ 
มีข้อมูลที่ต้องตรวจสอบจ านวน 7 จุด ได้แก่ 

(1) ผนังตู้ด้านหน้า 

(2) ผนังตู้ข้างซ้าย 

(3) ผนังตู้ข้างขวา 

(4) พ้ืนตู้ 

(5) เพดานตู้ 

(6) ประตูตู้ท้ังด้านนอกและด้านใน 

(7) สภาพภายนอกและด้านล่างตู้ 
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4.5 ตราประทับและเครื่องหมาย 

มาตรการควบคุมการใช้ตราประทับ และเครื่องหมายที่แนะน าให้ปฏิบัติมีดังนี้ 

(1) จะต้องเป็นตราประทับและเครื่องหมายที่ออกให้โดยพนักงานที่ได้รับมอบหมายเท่านั้น 

(2) จะต้องมเีอกสารบันทึกรายละเอียดตราประทับและเครื่องหมายที่จ าหน่ายออกไป โดยระบุ
บุคคลที่น าไปใช้ และสถานที่ท่ีน าไปใช้   

(3) ตราประทับและเครื่องหมายไม่ควรออกโดยเรียงตามล าดับหมายเลข (Strict Numbering 
Sequence) เพ่ือป้องกันมิให้มีการคาดเดาหมายเลขได้ 

ตราประทับที่ติดตู้คอนเทนเนอร์ ควรใช้ตามมาตรฐาน PAS ISO 17712 หรือมาตรฐานอ่ืน       
ที่สูงกว่า  

4.6 การเก็บตู้คอนเทนเนอร์และสินค้า 

ตู้คอนเทนเนอร์และสินค้าจะต้องเก็บไว้ในบริเวณที่ปลอดภัย เพ่ือป้องกันการบุกรุกหรือบุคคล 
เข้าไปโดยไม่ได้รับอนุญาต และก าหนดวิธีปฏิบัติในการรายงานให้หน่วยงานรักษาความปลอดภัย/ต ารวจ หรือ 
ผู้มีหน้าที่ทราบ เมื่อมีผู้ไม่ได้รับอนุญาตบุกรุกเข้าไป และจะต้องมีการตรวจสอบว่าหมายเลขทะเบียน
ยานพาหนะท่ีท าการรับ-ส่งสินค้านั้น ตรงตามท่ีได้ก าหนดไว้หรือไม่ 

4.7 การควบคุมสินค้าคงเหลือ 

มาตรการควบคุมสินค้าคงเหลือที่แนะน าให้ปฏิบัติมีดังนี้ 

(1) การส ารวจสินค้าคงเหลือทั้งรับเข้าและน าออก การใช้พนักงานประจ าคลังสินค้าที่ได้รับ
การฝึกฝนเพ่ือการตรวจสอบสินค้าอย่างมีวิสัยทัศน์ 

(2) การให้พนักงานรายงานการตรวจสอบและการตรวจทานโดยละเอียดทีละขั้น  

(3) การตรวจสอบสินค้าให้บ่อยข้ึนในช่วงที่มีการรับสินค้าเข้าคลังมากๆ หรือเมื่อได้รับรายงาน
ความผิดปกต ิ
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5. ความปลอดภัยส าหรับยานพาหนะขนส่งสินค้า (Conveyance Security)  

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องมีมาตรการในการตรวจสอบยานพาหนะขนส่งสินค้า
อย่างสม่ าเสมอ โดยเฉพาะบริเวณที่อาจใช้เป็นพ้ืนที่ในการซุกซ่อนสิ่งผิดกฎหมาย เช่น บริเวณที่เก็บของและ
ช่องว่างต่างๆ ทั้งภายในและภายนอก และจัดหาพ้ืนที่ปลอดภัยในการจอดยานพาหนะเพ่ือป้องกันการบุกรุก/
หรือเข้าไปโดยไม่ได้รับอนุญาต 

การติดตามตรวจสอบยานพาหนะ จะต้องมีมาตรการติดตามตรวจสอบยานพาหนะที่ใช้ในการ
เคลื่อนย้ายสินค้าทั้งภายในและภายนอกองค์กร มาตรการรักษาความปลอดภัยที่ควรน ามาใช้ มีดังนี้ 

(1) ระบบอิเล็กทรอนิกส์ ตัวอย่างเช่น การใช้ เครื่องรับส่งเรดาร์ (Transponders), Smart 
Cards, กล้องวีดีโอ กล้องถ่ายรูปดิจิตอล โทรศัพท์เคลื่อนที่ วิทยุสื่อสาร และระบบบอกพิกัดโดยใช้สัญญาณ
ดาวเทียม GPS (Global Positioning Systems) หรือ 

(2) สมุดบันทึกรายงานการเคลื่อนย้ายสินค้า (Activity Log) หรือวิธีการอ่ืนๆ 

- สมุดคู่มือส าหรับผู้ควบคุมยานพาหนะ 

ผู้ควบคุมยานพาหนะควรได้รับการฝึกฝนทักษะในการรักษาความปลอดภัยให้กับยานพาหนะและ
สินค้าท่ีบรรทุกอย่างสม่ าเสมอ พร้อมทั้งการรายงานเหตุการณ์ที่น่าสงสัยกลับมายังองค์กร ดังนั้น องค์กรควรมี
คู่มือส าหรับให้ผู้ควบคุมยานพาหนะได้ทราบ โดยมีรายละเอียดต่างๆ ดังต่อไปนี้ 

(1) รายละเอียดเส้นทางส าหรับรับ-ส่งสินค้า 

(2) การรักษาความลับในเรื่องข้อมูลสินค้าที่บรรทุก เส้นทาง และจุดหมายปลายทาง 

(3) ข้อก าหนดเรื่องกุญแจรถ สถานที่จอดรถ การเติมน้ ามัน และการจอดรถนอกเหนือจากจุด        
ที่ก าหนด 

(4) การรายงานผู้เกี่ยวข้องเมื่อเกิดอุบัติเหตุหรือเหตุสุดวิสัย 

(5) การรายงานผู้เกี่ยวข้องเมื่อมีเหตุผิดปกติกับสินค้า ตัวล็อกหรือตราประทับ และ 

(6) การติดตั้งและการทดสอบระบบสัญญาณเตือนภัยและอุปกรณ์ติดตาม (ถ้ามี) 
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6. การรักษาความปลอดภัยข้อมูล และระบบเทคโนโลยีสารสนเทศ (Information and IT Security) 

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องมีมาตรการรักษาความปลอดภัยของข้อมูล (ทั้งใน
ลักษณะ ที่เป็นเอกสารและแบบอิเล็กทรอนิกส์) ในองค์กรและธุรกิจที่เกี่ยวข้อง เพ่ือป้องกันมิให้ข้อมูล         
ถูกน าไปใช้ในทางท่ีผิดหรือเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 

- นโยบายในเรื่องความปลอดภัยของข้อมูล 

จะต้องจัดมาตรการรักษาความปลอดภัยของข้อมูล และระบบป้องกันข้อมูลที่เป็นอิเล็กทรอนิกส์ 
เช่น Firewall, Passwords, Anti-Virus and Encryption Software เป็นต้น ทั้งนี้ เพ่ือป้องกันมิให้บุคคลที่
ไม่ได้รับอนุญาตเข้าถึงระบบ 

- การจัดการข้อมูล การก าหนดชั้นความลับ และการควบคุมการเข้าถึงระบบ 

จะต้องมีมาตรการเพ่ือก าหนดชั้นความลับของข้อมูล ตามระดับความส าคัญ เช่น ข้อมูลและ
เอกสารที่มีความส าคัญควรเก็บในที่ปลอดภัย โดยให้ผู้ได้รับอนุญาตเท่านั้นสามารถเข้าถึงได้ ทั้งนี้ควรทบทวน
รายชื่อผู้ได้รับอนุญาตอย่างสม่ าเสมอ เพ่ือให้เกิดความมั่นใจว่าบุคคลที่ได้รับอนุญาตเหล่านั้นจะไม่น าข้อมูล/
หรือเอกสารไปใช้ในทางท่ีผิด 

- การก าหนดระยะเวลาในการจัดเก็บข้อมูล/หรือเอกสาร 

มีหลักปฏิบัติในการก าหนดระยะเวลาในการจัดเก็บเอกสาร 

- การส ารองข้อมูล และการกู้ข้อมูล 

มีวิธีปฏิบัติในการส ารองข้อมูล และกู้ข้อมูลเพื่อป้องกันมิให้ข้อมูลสูญหาย 
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7. การบริหารจัดการและการสืบสวน (Incident Management and Investigation) 

ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการควรมีมาตรการในการด าเนินการเพ่ือให้หน่วยต่างๆ 
ประสานงานกัน ในกรณีที่มีเหตุการณ์เสี่ยง หรือเหตุการณ์ที่ไม่ปลอดภัยเกิดขึ้น และสามารถระบุต้นเหตุ        
ที่แท้จริงของปัญหาได้ เพ่ือจะได้ก าหนดวิธีปฏิบัติในการป้องกันมใิห้เหตุการณ์ในลักษณะดังกล่าวเกิดข้ึนซ้ าอีก 

- การรายงานเหตุการณ์ 

ควรก าหนดวิธีปฏิบัติในการรายงานเหตุการณ์ที่เกิดขึ้นต่อฝ่ายบริหาร เช่น กรณีสินค้าที่บรรทุก      
ขาดหาย/เกินจ านวน เหตุการณ์ผิดปกติหรือผิดกฎหมาย หรือเหตุการณ์ท่ีคุกคามความปลอดภัย เป็นต้น 

ควรมีการเก็บรักษาข้อมูลรายงานดังกล่าวอย่างเป็นระบบ และมีการจัดท าสถิติเพ่ือติดตามและ 
ระบุแนวโน้มหรือรูปแบบของความเสี่ยงที่อาจเกิดข้ึนในอนาคต 

- การสืบสวนและวิเคราะห์ 

ควรมีวิธีปฏิบัติในการสืบสวนเหตุการณ์ผิดปกติที่เกิดขึ้น และวิเคราะห์เพ่ือหาสาเหตุของการเกิด
เหตุการณ์นั้น และก าหนดมาตรการ/หรือแนวทางแก้ไขปัญหาหรือปรับปรุง เพ่ือป้องกันมิให้เกิดเหตุการณ์ขึ้น
ซ้ าอีก 
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8. การบริหารจัดการเม่ือเกิดวิกฤตการณ์หรือเหตุฉุกเฉินขึ้น และแนวทางด าเนินการแก้ไข(Crisis 

Management and Incident Recovery)  

 ผู้ประกอบการที่ประสงค์จะเข้าร่วมโครงการต้องมีมาตรการบริหารจัดการเมื่อเกิดวิกฤตการณ์ความ
รุนแรงหรือเหตุไม่ปลอดภัย และแนวทางด าเนินการแก้ไข ทั้งนี้ เพ่ือลดผลกระทบในด้านความสูญเสีย หรือ
ความไม่ปลอดภัยที่เกิดขึ้น วิธีปฏิบัติควรรวมถึงการวางแผนล่วงหน้า และการก าหนดขั้นตอนการปฏิบัติเมื่อ   
มีเหตุการณ์ที่ไม่ปกติเกิดข้ึน 

- แผนฉุกเฉินหรือแผนส ารอง 

ควรมีแผนส ารองหรือแผนฉุกเฉิน และแจ้งแผนดังกล่าวให้พนักงานทุกคนได้รับทราบ และทบทวน
แผนอย่างสม่ าเสมอ เพ่ือให้ทันสมัยสอดคล้องกับการด าเนินงานและการเปลี่ยนแปลงขององค์กร นอกจากนี้ 
ควรจัดให้มีการอบรมและซักซ้อมแผนดังกล่าวให้กับพนักงานอย่างสม่ าเสมอ 

- แผนเพื่อความต่อเนื่องของธุรกิจ: Business Continuity Plan (BCP) 

องค์กรควรจัดท าแผนเพ่ือความต่อเนื่องของธุรกิจ เพ่ือสร้างความมั่นใจว่าหลังจากวิกฤตการณ์ความ
รุนแรงหรือเหตุฉุกเฉินแล้ว หน่วยงานที่ส าคัญขององค์กรจะยังคงด าเนินการอยู่ได้ 


